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Préambule :
Ce document s’inscrit dans la continuité de celui décrivant les principes généraux et fait un point de situation sur les conditions de remise en service ou de continuité d’activité pour l’ensemble des approches fonctionnelles ciblées. 


Rappel du périmètre cible
Le Plan de Reprise d’Activité ici décrit va se décliner en plusieurs périmètres fonctionnels, disposant chacun d’un niveau de service différent en termes de sécurisation et maintien d’activité:
· Premier périmètre : Il s’agira de structurer l’architecture technique pour assurer, sur ce périmètre fonctionnel bien circonscrit, une reprise d’activité optimisée en termes de délais, voire une continuité d’activité, en fonction des circonstances et des applications perturbées.
· Second périmètre L’objectif consistera ici à être en mesure de rebâtir les services et données de ce périmètre fonctionnel complémentaire à partir des sauvegardes. Cette approche requiert des délais de remise en service par le remplacement d’équipements non redondants.
· Troisième périmètre : Les modalités de reprise d’activité ou de remise à disposition des  données ne sont pas assurés sur le reste du périmètre Ifremer et/ou les délais n’en sont pas définissables à l’avance
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Le premier périmètre, devant bénéficier d’une reprise d’activité optimisée dans ses délais, voire d’une continuité d’activité, a été élaboré sur la base 
· d’une criticité évaluée aussi objectivement que possible, et jugée forte
· Du niveau de faisabilité sur le plan des ressources à mobiliser sur le plan technique, financier et humain
Le périmètre fonctionnel envisagé est donc de prime abord le suivant :
· Les outils de gestion financière SAP et SIGMA
· L’outil de gestion des Ressources humaines : HRAccess
· La messagerie électronique
· L’agenda institutionnel : OBM
· Le site web institutionnel Ifremer vu de l’internet
Ce périmètre, a été soumis à la Direction Générale pour validation au travers de la note descriptive des principes généraux.
Il s’agit là d’une approche d’une certaine ambition technique, mais  d’un coût accessible.
S’il devait être envisagé de couvrir des besoins de stockage ou des cibles  applicatives complémentaires, cela nécessiterait une étude circonstanciée, menant à l’évaluation des éventuelles ressources supplémentaires à mobiliser.
Reprise d’activité avec délais
Au-delà du premier périmètre évoqué ci-dessus, de nombreux éléments d’architecture devront être restaurés en cas d’indisponibilité majeure de la salle informatique du bâtiment Blaise Pascal. Seront concernés par ces opérations de remise en service :
· Les espaces disques réseau personnel
· Les espaces disques réseau partagés
· Les services applicatifs dépassant le cadre des applications dites critiques
· …et tout autre élément ayant bénéficié des procédures de sauvegarde déportées
Ces opérations requerront la mise en service probable et préalable de matériels complémentaires dont les délais d’approvisionnement ne sont pas facilement évaluables à l’avance
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On sait par ailleurs, d’ores et déjà, que certains éléments d’architecture ne pourront bénéficier simplement d’un Plan de Continuité ou même de reprise d’activité :
· L’architecture Datarmor, tant pour ses éléments de traitement que pour ses éléments de stockage ne peut bénéficier d’une solution de repli immédiat. Les données scientifiques de référence pourront être retrouvées à partir des archives sur bande , dés qu’ une nouvelle architecture de stockage disque serait mise en service. Les données de travail , qui par nature auront été positionnées sur des espaces non sauvegardées, seraient perdues. 
· Le réseau de téléphonie filaire de Brest, centralisé autour d’un autocommutateur téléphonique localisé au bâtiment Blaise Pascal est un élément difficile à secourir, mais l’usage courant de téléphones mobiles par chacun permet de penser que toute urgence téléphonique saura être traitée
· Le Reseau interétablissements brestois (Infuser) reliant directement l’Ifremer au SHOM, à l’ENSTA, au Cèdre et à l’IUEM. Le cèdre constituera la principale inquiétude puisque leur accès internet transite par notre bâtiment informatique.

Principe retenu
L’architecture envisagée aura pour principe une bi-localisation géographique des éléments techniques. Autant que cela sera possible, l’ensemble des éléments seront mobilisés de façon opérationnelle en permanence pour réaliser, en fonctionnement nominal, un partage de charge et ainsi rendre optimales les performances applicatives. Ce principe permet de relever rapidement d’éventuelles anomalies fonctionnelles sur l’architecture de reprise et donc nominaliser l’opérationnalité du secours.
Des processus de réplication seront opérés en temps réel sur l’ensemble des données concernées par le premier périmètre (messagerie, bases de données, images des machines applicatives) et le volume de ces données à synchroniser constituera pour une grande part, le curseur des ressources à mobiliser.
L’ensemble de ces éléments d’architecture seront répartis entre le bâtiment informatique historique de Brest (Bâtiment 209 - Blaise Pascal) et le nouveau bâtiment du siège de l’Ifremer au sein duquel une salle informatique protégée est programmée.
Risques traités 
Les contextes couverts par le plan envisagé aujourd’hui, sont ceux identifiés dans le tableau des évènements redoutés ci-dessous, excepté le cas d’une perte totale du site de Brest. Quelle qu’en soit la cause (coupure électrique, vandalisme, incendie….), les architectures hors service du bâtiment Blaise Pascal de Brest, seront secourues par celles du nouveau bâtiment siège et réciproquement.
Pour offrir une pleine compréhension du tableau qui suit, je précise la terminologie employée :
RTO : « Recovery Time Objective » est le délai de retour à l’activité envisagé
RPO : « Recovery Point Objective » représente le temps de travail perdu, c’est-à-dire les données de travail qui ne seront pas récupérables sur sinistre.

	Evènement redouté
	Probabilité
	Impact
	Niveau de risque
	RTO initial
	RPO initial

	Perte de la salle Serveur du bâtiment Blaise Pascal – hors Datarmor
	Faible
	Très Fort
	Fort
	1 à 3 mois
	1 jour

	Perte de la salle Réseau du bâtiment Blaise Pascal
	Faible
	Très Fort
	Fort
	1 à 2 mois
	0 heure

	Perte informatique totale du site de Brest [footnoteRef:1] [1:  A noter qu’une intervention de vandales ciblant concomitamment les deux salles informatiques de Brest peut conduire à l’équivalent d’une perte totale du site de Brest sur le plan informatique] 

	Faible
	Très Fort
	Fort
	#
	#

	Perte d'une baie de disque sur l’infrastructure virtualisée
	Faible
	Moyen
	Moyen
	4 heures à 1 jour
	0 heure à 1 jour

	Perte de la baie de disques de l’infrastructure Oracle
	Faible
	Très Fort
	Fort
	4 heures à 4 jours
	0 heure à 1 jour

	Perte d’une base de données
	Faible
	Fort
	Moyen
	30 minutes à 1 jour
	1 jour

	Coupure du lien au réseau internet
	Très Faible
	Très Fort
	Moyen
	4 heures à 1 jour
	0 heure

	Coupure du lien inter-sites
	Très Faible
	Très Fort
	Moyen
	4 heures à 1 jour
	0 heure




Conditions de reprise
L’ambition de ce plan est de permettre une continuité ou reprise d’activité sur l’ensemble des services cités plus haut spécifiquement  pour les risques identifiés au tableau ci-dessus. Il s’agira donc d’assurer , en situation favorable, une mise à zéro du RTO (temps de blocage d’activité) et du RPO (résultat de travail perdu) si cela est possible et à minima de les réduire au mieux.
Pour les autres services applicatifs et les autres données de travail – second périmètre décrit plus haut - , il sera nécessaire de descendre le contenu des sauvegardes sur des architectures à déterminer. Cela ne constitue pas le cœur du projet mais pourra faire l’objet d’une réflexion complémentaire et ultérieure. 
Pour le périmètre fonctionnel hors cadre du PRA – cf 2.3 – et  les autres risques, notamment celui de la perte totale du site de Brest sur le plan informatique, ils seront identifiés dans le plan de progression.
Situation planifiée pour fin 2019
En reprenant le tableau des évènements redoutés, nous pouvons le compléter en fonction des éléments d’architecture qui seront déployés dans la salle informatique du nouveau bâtiment du siège après sa livraison complète. Les trois dernières colonnes sont ici évaluées sur le périmètre fonctionnel cible décrit au 2.1.
Il s’agit là d’une synthèse de principe dont chaque mécanisme devra être mis à l’épreuve dans les mois qui viennent.
	Evènement redouté
	Probabilité
	Impact
	Niveau de risque
	RTO
	RPO
	Plan de reprise ?

	Perte de la salle Serveur du bâtiment Blaise Pascal
	Faible
	Très Fort
	Fort
	1 jour
	1 heure
	PCA pour les machines virtuelles
PRA pour les bases

	Perte de la salle Réseau du bâtiment Blaise Pascal
	Faible
	Très Fort
	Fort
	Plusieurs bâtiments dans le noir , incluant le 209
	0 heure
	PCA pour une partie des bâtiments

	Perte du site de Brest
	Très Faible
	Très Fort
	Moyen
	#
	#
	Non traité

	Perte d'une baie de disque sur l’infrastructure virtualisée
	Faible
	Moyen
	Moyen
	0 h
	0 heure 
	OK en continuité d’activité

	Perte de la baie de disques de l’infrastructure Oracle
	Faible
	Très Fort
	Fort
	1h à 1 jour ouvré
	1 heure 
	OK en reprise mais pas en continuité

	Perte d’une base de données
	Faible
	Fort
	Moyen
	1 heure  à 1 jour
	1 heure
	OK en reprise mais pas en continuité

	Coupure du lien au réseau internet
	Très Faible
	Très Fort
	Moyen
	0 heure 
	0 heure
	OK en continuité 

	Coupure du lien inter-sites
	Très Faible
	Très Fort
	Moyen
	4 heures à 1 jour
	0 heure
	OK en continuité si cause extérieure.
Cause interne : à concerter avec l’opérateur



Plan de progression
Au gré des mois et années qui viennent de s’écouler, nous avons initié la prise en compte de cette démarche de sécurisation à chaque fois qu’une part des architectures concernées bénéficiait d’une mise à niveau et qu’une opportunité technique se présentait.  Ce principe reste acté pour l’avenir.
Les étapes identifiées désormais sont
· La mise en service de la salle informatique du nouveau siège.
· L’organisation d’une mise à l’épreuve des processus de secours
· La complétion de la capillarité optique sur Brest pour limiter le nombre de bâtiments isolés en cas de sinistre sur le  bâtiment 209
· L’identification des modes de sauvegarde des éléments sensibles de brest pour reconstruction sur perte totale du site de Brest (du point de vue informatique)
· La complétion du processus de secours du réseau intersite 
Nouveau Siège et salle informatique secondaire
La mise en service de cette nouvelle salle, son niveau de protection physique et la capillarité optique qui doit y être associée nous permettront en fin d’année 2019 et courant 2020 de compléter pleinement la première phase de ce projet sur le périmètre envisagé et proposé à la Direction Générale.
Mise à l’épreuve des processus de secours
Ce n’est qu’après avoir déménagé une part de nos infrastructures dans ce nouveau bâtiment et avoir mis à l’épreuve, en situation concrète d’arrêt d’une salle que nous pourrons confirmer la robustesse de l’architecture cible.

Complétion de la capillarité optique sur Brest
En cas de sinistre sur le bâtiment 209 sur Plouzane, le maillage optique du centre permet  à de nombreux bâtiments de poursuivre leur activité. Pour autant, plusieurs autres bâtiments peuvent rester déconnectés. Il importe donc de poursuivre le développement  de la capillarité optique.
Perte totale du site de Brest
Il importera d’évaluer les modalités d’amélioration  de la protection  contre l’intrusion frauduleuse à vocation  de nuisance caractérisée. Il est en effet relativement aisé aujourd’hui de pénétrer sur le centre de Brest et de cibler les installations informatiques (ou autres) pour peu qu’il y ait une forte détermination.
Nous devrons également étudier les conditions de déport sur sites distants d’éléments d’architecture dans l’objectif de constituer à distance un « patrimoine informatique » nous permettant de reconstruire l’activité institutionnelle. 

Réseau intersite
La connectivité de l’ensemble des sites est conditionnée par l’opérationnalité du raccordement de Brest au réseau intersite. Un travail d’ingénierie complémentaire doit être mené et concerté avec les opérateurs concernés pour assurer un service pleinement secouru.
Suite de la démarche
Au-delà de la mise au point organisationnelle et technique des procédures associées aux applications et données critiques, nous aurons à charge d’évaluer les conditions d’élargissement du périmètre couvert ou d’améliorations envisageables au regard des besoins métiers. Cette préoccupation restera au cœur de tout le travail d’ingénierie de nos architectures à venir.

