Charte informatique - Droits et obligations
de chacun sur l'intranet

Quelgues points d'attention particuliere dans aedtsion publiée en Octobre 2014

- les éléments de cadrage d'un usage privé limi@sonnable

- les conditions d'acces aux données professiameéilin agent absent, parti, ou décéde
- les conditions d'intervention sur une activittoimatique inopportune

- 'encouragement a un usage mesureé de la messatgrironique

- les conditions d'usage du nom "Ifremer" sur Sité=b

- la vigilance a garder sur les matériels, loggidlonnées de connexion mis a disposition
- les conditions de raccordement de matériel aeexésterne (pas de poste de travail
personnel , par exemple...)

etc...

Objet : Conditions d'usage et de sécurité des moysen
informatiques de I''"FREMER

PREAMBULE

Chaque salarié de I'lFREMER ou d'établissementsrigéb sur un site Ifremer peut disposer
d'un compte informatique et accéder grace a celuide nombreux services décrits dans les
pages :

http://w3z.ifremer.fr/intraric

L’évolution technologique et les nouveaux usagesmeyens informatiques rendent
nécessaires la mise a jour de I'lnstruction PD®31006 du 13 mai 2003 intitulée
« Conditions d’'usage et de sécurité des moyensndtiques de I'lfremer».

La présente Charte a pour objectif la protectionid&eréts de I'lfremer tout en préservant les
droits des salariés. Elle vise a améliorer la mtaia des moyens, matériels et immatériels de
I'lfremer et a rappeler que I'utilisation d8ystemes d’Informationet deOutils

Informatiques est destinée aux besoins professionnels. L’'usagedes raisons privées par
les personnes doit étre limité et raisonnable.

La Charte définit les conditions d'usage et deréi&cgue I'Utilisateur au sens de la présente
Charte, habituel ou temporaire, d@stils Informatiques et/ ouSysteme d'Information de
'lFREMER, s’engage a respecter.

Les présentes dispositions sont applicables, gmesvwe des droits des tiers relatifs a la
propriété intellectuelle et a la confidentialité.

Tout acte pris en méconnaissance des présentesidisps ne pourra entrainer la
responsabilité de I'lfremer et sera réputé avarrétalisé au nom et pour le compte de son
auteur. Il pourra faire I'objet, le cas échéantmissures disciplinaires ou/et juridiques.



En vertu des dispositions de l'article L 1321-4cdde du travail, la présente Charte a été
soumise pour consultation aux Membres du Comitér@ledientreprise de 'UES Ifremer
Genavir le 25 mars 2014 et des 6 CHSCT les 14 @exntfe Atlantique), 16 mai (Issy), 20

mai (Centre Bretagne), 23 mai (Centre Manche MeXdu), 27 mai (Centre du Pacifique),

et 2 juin 2014 (Centre de Méditerranée). Elle adégosée a l'inspection du travail de
Nanterre et au secrétariat du greffe du ConseiPded’hommes de Boulogne-Billancourt.
Toute modification de la présente Charte ferad'bbg cette méme procédure de consultation,
de publicité et de dépbt. En raison de ce formaidmprésente Charte a la méme valeur que
le reglement intérieur.

La présente Charte est portée a la connaissard®adee nouvel arrivant, au travers du
premier message €lectronique adressé par la @nekctiormatique de I'lfremer au moment
de la création de son compte informatique. L’wdiign par I'Utilisateur de son compte
informatique constitue I'acceptation de toutesdspositions de la Charte.

1. Objet- définitions.

ParUltilisateur, on entend toute personne physique ayant un actessé a un Ouitil
Informatique ou Systeme d'Information de I'lFREMEiRrsonnel permanent ou temporaire
de I''FREMER, ou personnes extérieures jouissamt @cces autorisé).

ParUtilisateur IFREMER , il faut entendre tout Utilisateur personne physitiée a
'FREMER par un contrat de travail a durée déterdei ou indéterminée.

ParOutils Informatiques ou Systeme d'Information de I''FREMER, on entend : ordinateurs
(fixes ou portables), périphériques, assistantsqmerels, réseaux informatiques (serveurs,
routeurs, commutateurs et connectiques), clés PB&pcopieurs, téléphones, tablettes,
logiciels, fichiers, données et bases de donngstermes de messagerie, intranet, extranet,
comptes twitter, blogs, réseaux sociaux, abonnesréedes services interactifs, sous la
responsabilité et le contrdle de 'lFREMER.

Cette liste n'est ni exhaustive, ni limitative. Taouvel élément matériel, logiciel ou
plateforme d'acces a distance a venir, acquis auai@our le compte de I''FREMER, devra
étre entendu comme faisant partie des Oultils Indtiques ou Systéme d'Information.

Pour I'application de la présente Charte, serai aépaté comme faisant partie 8ysteme
d'Information , tout matériel, quel qu’en soit le propriétairésdors que celui-ci est connecté
au réseau de I'lFREMER et/ou contient des inforomatappartenant a I''FREMER.

Les notions d&ystemes d’Informationou d'Outils Informatiques recouvrent également
tous les aspects fonctionnels de l'informatiquesta-dire I'utilisation qui en est faite par les
Utilisateurs et les Animateurs.

ParDirection Informatique , on entend le service en charge des Outils Infogues

communs et architectures associées de I'lFREMER®&ainistrateur Systeme on entend

la personne physique identifiée de I'lFREMER, gestaire du mot de passe du compte
systeme, sur un ordinateur raccordé au résealFEMER.PamRédacteur, on entend
I'Utilisateur qui assure la responsabilité ou ciimte a I'animation rédactionnelle d’un site
Internet ou extranet estampillé du logo de I'lFRERIBarCorrespondant Informatique, on
entend la personne nommément identifiée par I'éredans une Unité pour faire l'interfacage



régulier avec la Direction Informatique, pour lexqute de son équipe, et pour diverses
interventions informatiques.

2. Acces aux Outils Informatiques et Systéme d'Infonation.

2.1. L'acces aux Outils Informatiques et/ ou Systéfinformation de I''FREMER s'opére par
I'ouverture d'un compte personnel. L'accés a cepmest soumis a 3 conditions :

« L’attribution par la Direction Informatique d’'un node compte Utilisateur, dit
compte intranet, personnel & chaque Utilisateaur Btre reconnu par les Systemes
d'Information.

« Le choix par I'Utilisateur d'un mot de passe perselrqui répondra a des régles de
longueur et de complexité définies par la Directislormatique. Ce mot de passe
devra étre renouvelé périodiquement.

- Lattribution a I'Utilisateur par la Direction Infonatique d’un identifiant spécifique,
dit compte extranet, confidentiel, qui sera util®é d'une connexion distante.

L’autorisation d’acces a un Outil Informatique ogs&me d'Information de I''FREMER a
tout Utilisateur, présent sur une implantationriex ou non, ne peut étre délivrée par la
Direction Informatique que sur demande d’'un agénpér un contrat de travail & durée
indéterminée avec I' IFREMER ou sur demande d’ablétsement ayant signé la présente
Charte. Cette personne, responsable du compterafimue, peut déléguer la gestion des
creations et suppressions de compte au Correspoimdarmatique. Chaque agent peut
consulter sur la page web

http://w3z.ifremer.fr/intraric/Mon-IntraRIC/Mon-copte/De-qui-suis-je-responsable

la liste des agents dont il est identifié respolesab

Chaque responsable de compte doit participer, thgdm la plus réactive, a la suppression
des comptes informatiques obsolétes, en les signaléassistance informatique :

assistance@ifremer.fr

2.2. Chaque Utilisateur est soumis a une obliggtemticuliere de prudence et de vigilance
pour I'utilisation des Outils informatiques et/ 8Bysteme d’Information au regard de la
sécurité générale de I'lFREMER. Il est responsdélses identifiants individuels et des
conséquences dommageables d'un mauvais emploiabanexion a I'aide desdits
identifiants. Ceux ci devront étre conservés canfitkls par I'Utilisateur et ne devront pas
étre communiqués a d’autres personnes sauf dansdeastances énonceées en 6.

L'Utilisateur doit s’assurer de la protection mie des programmes et des divers supports
mis a sa disposition. Cette protection concernéeégant la sécurité et I'utilisation des Ouitils
informatiques, notamment portables, a I'extériees mnplantations de I'lFREMER.
L’Utilisateur doit s'assurer de la protection de sgormations en suivant les regles
élémentaires de sécurité ou/et en utilisant tosisni@yens mis a sa disposition.



2.3. Le compte est personnel et confidentiel.tloesert pour les Utilisateurs travaillant sur
les implantations de I'lfremer sur la base d'infations fournies a la Direction Informatique
par la DRH Ifremer. Ces informations portent satdt civil ( prénom et nom), 'employeur,
le service d'accuell, le lieu de travail et, pawrttUtilisateur temporaire, le nom du
responsable, le numéro de carte IFREMER, le typebdérat avec ses dates de début et de
fin, la fonction exercée, le numéro de téléphongeetielécopie, la durée du compte.

Pour les personnes ne travaillant pas sur une itgilan de I'lfremer, les informations sont
fournies par le responsable du compte et comporeninima, les nom, prénom, adresse de
messagerie, le nom du responsable et la duréerdpteo

Les Utilisateurs autres que les utilisateurs IFRERVIReuvent étre inscrits sur les annuaires
de ''FREMER en étant identifiés comme n’appartdrnmas au personnel de 'lFREMER. lls
seront automatiquement inscrits dans les listatdifflesion des implantations et des équipes
gérées par ''FREMER des lors qu’ils sont présehigsiquement sur une implantation
IFREMER.

Le recueil et le traitement de ces informationd fatjet de la déclaration 352484 du 24
octobre 1994 faite aupres de la CNIL. L'Utilisatguit de toutes les protections relatives aux
données personnelles en vigueur (voir 9).

2.4. Le catalogue des Directions Informatiqueggieingagements de service associés sont
décrits dans l'intranet RIC sur :

http://w3z.ifremer.fr/intraric/Mon-IntraRIC/Mon-copte/Engagements-RIC

2.5. L'Utilisateur des Outils Informatiques et/oys&mes d’Information s’engage a respecter
la charte de I'opérateur Internet auquel est rae6iFREMER. A ce titre, la charte du
Réseau National de la Recherche (RENATER), confaraeprésente Charte, doit étre
observée aussi scrupuleusement que celle de I'HEEM

http://www.renater.fr/IMG/pdf/charte fr.pdf

2.6. Pour la bonne gestion des ressources, I'|FREBHréserve le droit discrétionnaire de
limiter ou modifier, voire supprimer (cf. § 3.1.4)tout moment et sans préavis, les acces et
les fonctionnalités des Outils Informatiques etSystémes d’Information.

3. Droits des Utilisateurs et des Rédacteurs lorsedeur utilisation du Systeme
d’Information.

3.1. L'utilisation des Systemes d’Information pourla navigation Internet et la
messagerie:

3.1.1. L'usage raisonnable a titre privé d'Integtate la messagerie est toléré des lors qu'il
préserve l'intégrité du réseau informatique etidiEgséts patrimoniaux et moraux de
'lFREMER. Cet usage a titre privé ne doit, en augctacon, avoir d’effet sur les activités
professionnelles de I'Utilisateur IFREMER.

L'IFREMER décline toute responsabilité due a dessagnents de I'Utilisateur, dés lors que

ces agissements ou propos constituent une faute geasont en dehors de la mission qui lui
a eté confiée explicitement et pour laquelle I'acaax Outils Informatiques et aux Systéemes
d’'Information lui a été accordé. A titre d’exempdent notamment considérées comme des



usages non raisonnables, les utilisations suivalge®sutils Informatiques et/ ou des
Systemes d’Information, sans que cette liste stiaestive:

a) la mention de I'adresse électronique professitmiFREMER de I'Utilisateur sur des sites
Internet sans rapport avec l'activité professidenel

b) la participation de I'Utilisateur a des chaidesourrier électronique sans lien avec son
activité professionnelle;

c) l'utilisation des Outils Informatiques et/ oussdmes d’Information par I'Utilisateur pour
I'exercice d’'une activité commerciale personnelleun travail clandestin;

d) Toute action de I'Utilisateur susceptible, natzent:

- de mettre en cause la sécurité matérielle ou pueide I'lFREMER, et
particulierement des Outils Informatiques et/ ogt&mes d’Information de
'lFREMER, et ce, de quelque fagon que ce soit;

- de porter atteinte a la réputation de I'lFREMER;

- de constituer un manquement a des obligationsIEREMER;

- de porter atteinte a un intérét économique de EMER;

- de porter a la connaissance de tiers non autoesédbrmations confidentielles au
sujet des partenaires de I'lFREMER ou de I'lFREM&RNéme;

e) L'atteinte par I'Utilisateur aux dispositionssaioits de la Presse définie par la loi du 29
juillet 1881 (propos injurieux, diffamatoires asultants) envers quiconque, a l'intérieur ou a
I'extérieur de I'"FREMER, sur tout support de comination mis a disposition du public que
ce soit (blog, réseaux sociaux, forums) a partir@aetils Informatiques et/ ou Systemes
d’'Information, sur tous sujets directement outiediement liés a l'activité de I''FREMER ;

f) L’émission par I'Utilisateur de communicationféemsantes, désobligeantes et/ou des
discriminations portant sur la race, l'origine stei I'age ou le handicap, la religion;

g) L’atteinte par I'Utilisateur a un droit de larpennalité de quiconque (droit a I'image et a la
voix, droit a la dignité, droit au respect de la privée, etc...);

h) L'utilisation des Outils Informatiques et/ oust§mes d’'Information par |'Utilisateur a des
fins politiques ou syndicales (hors les disposgiprevues en application de ’Annexe 1, point
1), ou pour diffuser des tracts ou des messagesdee nature;

i) La participation par I'Utilisateur a des jeuxoet des agissements visant a obtenir des profits
ou des gains personnels;

j) La création par I'Utilisateur de sites, de coegét/ou de pages personnelles en utilisant les
Outils Informatiques et/ ou Systémes d’Informat@ndehors des conditions énumeérées a
l'article 3.3 ;

k) La consultation par I'Utilisateur de sites caimgs aux bonnes maeurs (pornographie ou
tous comportements dégradants) ou ayant des coenpamts manifestement contraires a
I'ordre public (pédopornographie, négation des esrde génocides, incitation a la haine...)



) l'utilisation des Outils Informatiques et/ ou Sgmes d’Information par |'Utilisateur pour
toute action susceptible d'entrainer la resporsabivile et/ou pénale de I''FREMER
ou portant atteinte a I''FREMER ou a I'un de sé&réts sus-énonces;

m) l'association par I'Utilisateur du Systéme ddimfiation de I''FREMER a tout délit
électronique.

3.1.2. L'utilisation de la messagerie électroniqaensommatrice de temps et de ressources
disque sur les serveurs, doit étre limitée et rmise. Il est recommandé de :

- limiter, avec la plus grande attention, le poids devois et la liste des destinataires en
considération des besoins professionnels,

« ne pas oublier que les communications a destindiggmersonnes en mission a
I'étranger ou en mer peuvent donner lieu a desifast de télécommunication dont le
montant est fonction du volume d'informations regue

- favoriser 'usage de quelques lignes introductreneant toute communication
volumineuse.

De facon générale, il importe que chacun ait ceamag de ce que ses actions informatiques
ont comme incidences sur ses collaborateurs ola snobilisation de la Direction
Informatique. Toute intervention logicielle ou magde non maitrisée en terme d'impact doit
faire I'objet d'un échange préalable avec la Divadnformatique.

3.1.3 Renvoi des messages électroniques versiiexté

Le renvoi automatisé, par un Utilisateur, de sessages électroniques, vers une adresse
externe peut constituer une fuite d’'informationsswées serveurs non maitrisés susceptibles
d’étre piratés ou compromis, et donc une perterdprigté intellectuelle. Ce type de renvoi
est interdit sauf accord de la Direction Informagq

3.1.4. L'IFREMER se réserve le droit d’intervenir $accés aux Outils Informatiques et/ ou
au Systeme d'Information a I'Utilisateur en casdites graves d’'une utilisation non
conforme a la présente Charte. Si le comportemefititilisateur IFREMER est susceptible
d’entrainer une procédure disciplinaire, cette aéexion pourra durer le temps de la
procédure déterminant l'existence de sanction®aysonformément a l'article 3.5. Si
I'Utilisateur est extérieur a ''FREMER, la mesigera portée a la connaissance de son
établissement de rattachement.

3.2. Droits de propriété intellectuelle

L'IFREMER est titulaire exclusif des droits de ptiepes sur sa dénomination sociale et sur
son image et seul compétent pour déterminer leuteste et leur usage. Toute association de
la margue ou du logo de I''FREMER doit étre prélaiaient et expressément autorisée par la
Direction de la Communication et des relationsitasonnelles de I'lFREMER (DISCOM-

RI).

3.3. L'Utilisation d’Internet a des fins de communcation en ligne liée a I'activité de
''FREMER.



La création d’un site Internet au moyen des Olrilsrmatiques et/ ou des Systemes
d’Information par un Utilisateur IFREMER doit éfpeealablement et expréssément autorisée
selon les conditions fixées par la procédure réf&Fe sur le lien suivant :

http://w3z.ifremer.fr/infosweb/Outils/eZiweb/Dembges.

La procédure comprend :

« une demande d'agrément préalable : comprenanhfesiations telles que les motifs
et objectifs recherchés par le site internet IBFREMER, 'arborescence, le
principe éditorial, le nom du responsable, I'adeess

« un avis positif ou négatif rendu conjointement fjgairection de la Communication et
des relations institutionnelles de I'lFREMER ettlule WEB. L'absence de réponse
ne vaut pas acceptation implicite.

3.3.1. Dans I'hypothése d'un avis positif, le Réslacsera autorisé a créer un site internet
estampillé du sigle de 'lFREMER. Le logo IFREMERIae mention de la propriété
intellectuelle de 'IFREMER devront figurer sur chee page WEB du site.

3.3.2. Le Rédacteur reste soumis a un droit deveést a une obligation de confidentialité.
Dans ce cadre, tous les propos, toutes les mentmrsles liens hypertextes, faits par le
Rédacteur, se devront de respecter les limiteso&esren 3.1.et ne porteront que sur les
matieres scientifiques.

3.3.3. La DISCOM-RI peut, en cas de non mise apoolongée d'un site, inviter son auteur a
le nourrir. A défaut de nouvelles contributionsPIESCOM-RI peut prendre acte et retirer le
site, placé sous le sigle de I''FREMER, de la comigation au public.

3.3.4. Au titre de la présente Charte, le Rédaateur site déja existant et placé sous le sigle
IFREMER, reconnait a la DISCOM-RI un droit rétrabdtintervenir sur ledit site.

3.3.5. La diffusion d’'informations ne doit pas oratteinte aux intéréts scientifiques et
économiques de I'lFREMER ou engager sa respongahiliégard des tiers. Le Rédacteur
s’engage a soumettre au préalable au DépartementzoDirection a laquelle il est rattaché, a
la Direction scientifique ou a la Direction de lalgrisation et des partenariats économiques,
selon le cas, tout projet de contribution avante@ommunication au public. L’absence de
réponse dans un délai de 2 semaines vaut accepitaidicite de la publication.

Dans I'nypothese d'un site estampillé IFREMER c@m@ant des agissements manifestement
contraires a I'ordre public (3.1.1.k), 'lFREMER @serve un droit de suppression immédiat
du site litigieux sans le moindre avertissememoeimuniquera immédiatement toutes les
informations d’identification du Rédacteur aux aités judiciaires compétentes.

3.4. L'Utilisation des Ouitils Informatiques et Sysémes d’Information a des fins
personnelles

Les messages électroniques a caractére persomébEwés, a condition de respecter la
|égislation en vigueur, et sous réserve du regpesprincipes posés dans la présente Charte.



Pour assurer le caractere personnel des messagg®gu recus, ceux ci doivent
mentionner dans leur objet une mention tel quedPaid(s) et étre rangés dans un dossier
dénommé lui aussi Personnel(s).

L’envoi de message a caractere personnel parisdtdur doit étre fait de préférence via un
site en ligne.

Le stockage de données privées sur les disquaesdales postes de travail, non sauvegardeés,
devra étre limité, ne pas porter préjudice au fonciement général du Systéme
d’'Information et étre effectué dans un dossier démeé Personnel(s).

Le stockage de données privées sur les disquesurépda font I'objet de sauvegardes
automatisées et administrées par la Direction in&dique central, est interdit.

3.5 Utilisation abusive ou non conforme a la charte

L'IFREMER se réserve le droit de faire un avertisset a tout Utilisateur IFREMER salarié,
en cas d'utilisation abusive ou non conforme présente Charte, des Outils Informatiques
et/ ou Systémes d’Information. Cet avertissemeng,qur le fondement de l'article L 1332-2
du code du Travail, doit étre pris en préalableude sanction disciplinaire. Le caractére
abusif prendra en compte la fréquence d'utilisadiaies fins personnelles et la perte de temps
effectif travaillé pour I'lFREMER.

3.6.Extensions d'utilisations

Les extensions d'utilisations autorisées des Ouiitsmatiques de I'lFREMER sont définies
dans l'annexe 1.

4. Connexion au réseau

4.1. Tout Utilisateur doit respecter les modaldésconnexion au réseau, définies par la
Direction Informatique. En patrticulier, il est indt de procéder sans l'accord de la Direction
Informatique :

« auraccordement d'un équipement réseau — bornereuteur, commutateur, ...ou de
matériel atypique;

- ala modification d'un raccordement existant ;

- al'établissement d'un acces Telecom d’un opérateur

4.2. Toute machine connectée au réseau possedalesse réseau attribuée par la Direction
Informatique. Il est interdit d'utiliser cette aglse pour connecter une autre machine, méme
temporairement.

4.3 Afin de préserver l'intégrité, la cohérencdadsécurité, et le respect des droits d'usage
aux licences logicielles sur I'ensemble de l'inttaseuls les postes de travail appartenant a
''FREMER, a des Unités Mixtes ou a des établissgimen convention avec I''FREMER,
sont raccordables aux réseaux IFREMER.



De ce fait, afin d’éviter le raccordement de maidguersonnel, il apppartient au laboratoire ou
service d’accueil de prévoir la mise a dispositiam matériel informatique lors de I'accueil
de tout personnel temporaire (CDD, thésard, stagia)

Il peut étre admis, par dérogation, le raccorderpenttuel d'ordinateurs de professionnels
partenaires ou prestataires, sous la responsahilitésponsable IFREMER de I'accueil et qui
se sera assuré au préalable de la salubrité dadaime (antivirus a jour notamment).

5. Intégrité des systemes et des informations.

5.1. L'utilisation ou le développement de programmettant sciemment en cause l'intégrité
des systemes est interdit.

L’Utilisateur ne doit pas faire preuve de malveitte et modifier ou détruire des fichiers ou
des programmes informatiques qui ne sont pasestnat réserves a son seul usage.

Ces regles s'appliquent méme si les fichiers negamprotégés et sont sanctionnées par
l'article 323-1 a 323-7 du Code Pénal.

5.2. La copie de fichiers internes n'est autorcgéedans le cadre de la mission
professionnelle de I'Utilisateur et aprés réceptieri'accord du ou des créateurs du fichier ou
du chef de programme supervisant la création diathier.

Lorsqu'un fichier ou une base de données partagiérie a jour par de multiples utilisateurs
ou lorsqu'un développement de programmes informesigst effectué par plusieurs
utilisateurs, I'ensemble de ces utilisateurs senaidéré comme leur créateur.

Tout agent ayant procédé, dans le cadre de setidiona I'lFREMER, a la création d'un
fichier, d'une base de données ou de programmasriafiques, devra obligatoirement les
transmettre a son service ou laboratoire de rataeht ainsi que les codes sources et la
documentation correspondants avant son dépariyani Bexécution d’'une mobilité

interne. |l ne devra pas non plus en garder decepcela peut porter préjudice a I'lfremer.

5.3. L'Utilisateur ne dispose d'aucune autorisafioar cacher son identité ou crypter ses
données, hormis et seulement avec un accord pléaealson responsable, et uniquement
pour des raisons de confidentialité propres a BMER.

5.4. Le développement et l'utilisation de programmme de commandes visant a deviner des
mots de passe, a usurper l'identité d'une tierngopee existante ou fictive, ou a créer un
compte, pour accéder a des services autres queacggxels il aurait eu un accés autorise,
sans l'accord d'un Administrateur Systéme ou d#rkction Informatique sont interdits et
sanctionnés par l'article 323-1 a 323-7 du CodalPén

5.5. Les Utilisateurs sont tenus de respecterelesmmandations de la Direction Informatique
et des Administrateurs Systéme relatives a la géales moyens informatiques de
I'"FREMER.

Ainsi sont prohibés:



- toute mise en danger de l'infrastructure des Syssadrinformation par le biais
d’introduction volontaire de virus informatique du non respect des regles et
procédures informatiques usuelles ;

- tout piratage informatique, téléchargement ousailon de logiciels et de contenus
non autorisés;

- toute utilisation de solutions alternatives « granblic » en lien avec les outils de
communication sans validation préalable de la Dimadnformatique de I''FREMER.

- Toute consultation, téléchargement, stockage, ctiaiesmission, publication,
diffusion ou distribution de données et/ou de gpomdances entrant dans le champ
énonceé a l'article 3.1.

- d'accéder a tous sites Internet susceptibles demr un danger pour la sécurité des
Outils Informatiques et Systemes d’Information.

5.6. L'Utilisateur doit strictement respecter lesitk d’acces et les procédures d’acces aux
différents réseaux de partage de données de I'lHREM

5.7. L'Utilisateur doit réguliéerement enregistrdans les répertoires du Réseau dédié a
I'activité concernée, les contenus professionnedéssur le disque dur de son matériel et /ou
sur le réseau.

5.8. Les Utilisateurs ne doivent pas perturbeofefionnement normal des outils de
communication et doivent signaler a la Directiofotmatique : assistance@ifremer.fr , dans
les meilleurs délais, toute anomalie de sécuritstziée.

6. Confidentialité et organisation du controle.

6.1. Les Utilisateurs ne doivent pas tenter dedirele divulguer des informations contenues
dans les fichiers d'un autre Utilisateur sans yraté autorisés. Cette regle s'applique méme
si les fichiers ne sont pas protégés ou s'ils susen commun sur le réseau.

6.2. L'Utilisateur est responsable de la proteatierses fichiers, ainsi que de l'intégrité des
outils mis a sa disposition. A cet effet, il dddassurer de la fermeture de sa session en
cas d'absence temporaire de son bureau.

6.3. Il est interdit d'essayer d'intercepter tadsmunication entre tiers.

6.4. En cas d’urgence et, si besoin en est pouétét de I'lfremer, aprés avoir tenté de
contacter I'Utilisateur IFREMER sans succes pat toayen, son responsable hiérarchique
pourra avoir acces a sa messagerie et ses fighiEessionnels aprés consultation et accord
du DRH de I'lFREMER, si cela apparait indispensadaar assurer la continuité de I'activite,
en se rapprochant de la Direction Informatiquedfit d’acces sera limité aux seuls
messages identifies comme pouvant répondre auxtmorsldd’'urgence et de besoins
d’informations décrits ci dessus.

Les messages ou fichiers comportant en objet ldiamer Personnel » sont exclus de ce droit
d’acceés par la hiérarchie. Ce droit d’accés neoséond pas avec les investigations et
contrbles prévus a l'article 6.5.

6.5. Les équipes de la Direction Informatique petétre amenées, sur demande de la
Direction générale, a établir et/ou restituer dasds et bilan de l'activité réseau et
informatique d'un Utilisateur dans les conditions/antes :



« En cas d’indices concordants d’une utilisation aljgpar un Utilisateur, des Outils
Informatiques et/ ou des Systémes d’Information @ga disposition, ou en cas de
non respect avéré de la présente Charte (tellattgiate a la sécurité et au bon
fonctionnement des Ouitils Informatiques et/ ou &ysts d’Information). La Direction
générale, le Directeur de rattachement et le Déreaies Ressources Humaines seront
informés des circonstances et valideront au préalalprincipe de ces investigations.

- En cas d’anomalie fonctionnelle, constatée ou édre, sur les architectures
informatiques, les équipes techniques peuvenia@ienées a diagnostiquer et
localiser des causes de troubles. Elles en infantées Utilisateurs concernés ainsi
gue leurs correspondants informatiques locauxgMeinr responsable selon le
contexte.

Ces investigations et contrbles porteront surdés/és de la navigation WEB, le trafic
géneéré sur le réseau, les contenus professiotd@ddsmessagerie et les fichiers de
I'Utilisateur, étant rappelé que les contenus sépttés professionnels, a moins qu'ils
répondent aux conditions énoncées au point 3.4.

Toutefois, il est expressément interdit de qualifie « Personnel » un contenu a caractere
professionnel.

En cas d’'un risque grave pour I'lFREMER du fail@@résence d’indices concordants d’'une
atteinte grave a la sécurité ou d’'une violatiomifeste et excessivement abusive de la
présente Charte, la prise de connaissance de cotgefichiers de I'Utilisateur identifiés
comme étant « Personnel » par la Direction générala Direction des Ressources humaines
devra étre effectuée en présence de l'intéresse.

6.6. Dans le cadre d’une enquéte judiciaire, néeeggles informations sur I'activité
informatique d'un ou plusieurs utilisateurs, I'lHFRER collaborera avec la police.

6.7 Filtrage: La direction générale pourra, endmbesoins, procéder a la mise en place d'un
filtrage partiel ou total de la navigation internet

7. Relations avec les autres sites.

7.1. En dehors de la navigation Web ou ftp susies publics de l'internet, il est interdit de

se connecter ou d'essayer de se connecter sures aites que les sites IFREMER sans y étre
autorisé par les responsables informatiques déece s

7.2. Il est interdit de se livrer depuis des systeme I'lFREMER a des actions ne respectant
pas les regles de fonctionnement ou mettant eredaisgcurité du site distant.

8. Propriété intellectuelle.
8.1. Logiciels
8.1.1. L'utilisation de logiciels doit se faire dda respect de la propriété intellectuelle et des

engagements pris par I''FREMER, notamment danadesades contrats de licence relatifs a
ces logiciels.



8.1.2. Sous réserve des dérogations prévues daostiat de licence et des exceptions
légales prévues par le code la propriété intelégigu

- lareproduction de logiciel, autre qu'une copieadevegarde, est interdite, y compris
pour les agents y ayant contribué;

« linstallation d'un logiciel sur une machine dEREMER ne peut se faire sans s'étre
assurée de la régularité de l'opération: la licebeeploitation d'un logiciel est
concédée pour une machine déterminée ou pour ubnedimité de machines;

- la modification d'un logiciel appartenant a undiae peut étre effectuée qu'avec
l'autorisation préalable écrite de ce tiers dartatire de la licence concédée a
'lFREMER.

« Les Utilisateurs ne doivent pas consulter, repnejuélécharger, mettre a disposition,
diffuser ou communiquer au public, notamment véarfsseaux Internet et Intranet, des
logiciels et/ou des document protégés par un dtaitteur ou un droit voisin, sans
l'autorisation des titulaires de ce droit.

Le non-respect de ces obligations peut étre catistfune intention de nuire de la part de
I'Utilisateur a I'égard de 'lFREMER.

Le non respect de ces dispositions peut constitoercontrefacon sanctionnée civilement et
pénalement.

8.2. Diffusion d'informations

La diffusion électronique d'informations, prograngngonnées, images, en particulier par le
serveur ftp anonyme et le serveur WWW, est limé@r informations validées pour
lesquelles I''FREMER possede les droits de repriiatuet de diffusion.

L'Utilisateur et le Rédacteur sont responsablesedpect des obligations relatives :

« aux informations nominatives (réglementation Infatiques et Libertés) ;

« aux contrats comportant des clauses de confideétial

« aux droits d'auteur sur les textes, images, saé€ps appartenant a des tiers ;
- aux droits a I'image des personnes figurant sditesimages.

9. Informatique et liberté.

9.1. Toute personne physique identifiée au titréeag@ésente Charte dispose d'un droit
d'acces et de modification de ses informationsoperalles auprés des services des ressources
humaines de I'lFREMER. Les informations sont comées sur support informatique jusqu'a

la déchéance des droits d'acces de I'Utilisateuuautils Informatiques et/ ou Systeme
d'Information.

9.2. La création de tout fichier contenant desrimfations nominatives doit faire I'objet de
formalités préalables a sa constitution et a lasa@#on du traitement envisage, aupres de la
Commission Nationale de I'Informatique et des Li&&(CNIL). L'Instruction PDG 2004-006
du 16 décembre 2004, relative aux Conditions daticnre de traitements de données a
caractére personnel, confie a la Direction desifds Juridiques, toute demande de création
de traitement de données personnelles.



9.3. L'autorisation délivrée par la CNIL n'est \déaque pour le traitement déclaré et non pas
pour le fichier lui méme. Toute nouvelle utilisatidu fichier doit donner lieu a une nouvelle
déclaration a la CNIL.

10. Vigilance de la part de I'Utilisateur.

10.1. Tout constat de violation, tentative de \tiolaou soupcon de violation du Systeme
d’'Information doit étre signalé a la Direction Infeatique afin de préserver l'intégrité des
moyens et des informations.

10.2. La Direction Informatique est tenue d'étabfirapport pour la Direction Générale sur
tous les incidents de sécurité informatique, notamtnoeux relevant de comportements non
conformes a cette charte.

11. Réle des Administrateurs Systéme.
Les Administrateurs Systeme sont désigneés parrieci@iur dont ils dépendent.

11.1. Les Administrateurs Systéme utilisent leunglpges systeme afin d'assurer le
fonctionnement des moyens informatiques et assaupralité de service.

11.2. Les Administrateurs Systeme des laborateiregsrvices sont soumis aux regles de
configuration des machines relatives a la sécutéénies par la Direction Informatique.

11.3. Les Administrateurs Systeme veillent suiligattion, la diffusion et la protection des
mots de passe systeme.

11.4. Les Administrateurs Systéme se doivent deexdsr la plus stricte confidentialité des
informations des Utilisateurs qu'ils peuvent étrenés a connaitre.

11.5. Les Administrateurs Systeme veillent au retsges droits et des devoirs des
Utilisateurs dans la limite de leurs aptitudes heghes.

En cas de difficulté, ils en informent la Directibriormatique qui, en cas de besoin, rend
compte des dysfonctionnements a la Direction Généra

12. Départ ou déces d'un Utilisateur.

En cas de décés ou de départ d'un Utilisateufictesrs professionnels seront librement
accessibles a son employeur. Ces données ser@d andisposition d'un autre agent, selon
les directives du responsable d'équipe concernmeSaagerie professionnelle pourra étre
stockée et utilisée uniquement aux conditions tEcau paragraphe 6.4. Si ces conditions ne
sont pas réunies, les données de messagerie seppnmees.

Lorsque I'Utilisateur n'a, dans les 2 mois cigigvant son départ, fait part d'aucune consigne
particuliére ou manifesté sa volonté de les réarpés dossiers de messagerie et données
identifiés comme relevant de sa vie personnellet gar défaut supprimes.



Annexe 1. Extensions d'utilisations autorisées desoyens
informatiques de I'"FREMER

1. Activité syndicale

Les conditions d'utilisation par les organisatiepsdicales des moyens informatiques de
I'lFREMER pour I'exercice de leurs activités soulédinir dans un avenant a I'accord portant
sur le fonctionnement du dialogue social et defaésentation du personnel dans le cadre de
I'Unité Economique et Sociale entre I'lfremer eGéE Genavir du 21 octobre 2009.

2. Comité d'entreprise et Comités d'établissement

Le Comité d'entreprise et les Comités d'établisses@nt autorisés a constituer des pages
dans la partie privée du serveur Web de I'lFREMER @iliser la messagerie et les listes de
diffusion dynamiques. Les informations contenuassdaes pages ou données via la
messagerie ne peuvent concerner que des actintt@medans le domaine de compétence
desdits comités.

3. Associations sportives et culturelles de I''FREMR

Les associations sportives et culturelles de I'lMER sont autorisées a constituer des pages
dans la partie privée du serveur Web de I''FREMER @iliser la messagerie et les listes de
diffusion dynamiques. Les informations contenuassdaes pages ou données via la
messagerie ne peuvent concerner que des actintiémedans le domaine de compétence des
associations sportives et culturelles de I'lFREMER.

Annexe 2 Extraits des articles de loi cités dans l@harte

Code du travalil
Article L1321-4

Le reglement intérieur ne peut étre introduit guéapavoir été soumis a l'avis du comité
d'entreprise ou, a défaut, des délégués du persaimseque, pour les matiéres relevant de sa
compétence, a l'avis du comité d'hygiene, de d€ceirides conditions de travalil.

Le reglement intérieur indique la date de son entrévigueur. Cette date doit étre
postérieure d'un mois a I'accomplissement des fdésale dépdbt et de publicite.

En méme temps qu'il fait I'objet des mesures ddigtd le reglement intérieur, accompagné
de l'avis du comité d'entreprise ou, a défaut,ddésgués du personnel et, le cas échéant, du
comité d'hygiene, de sécurité et des conditionsad&il, est communiqué a l'inspecteur du
travail.

Ces dispositions s'appliquent également en casodifioation ou de retrait des clauses du
reglement intérieur.

(p 1 de la Charte)



Article L1332-2

Lorsque I'employeur envisage de prendre une samdkiconvoque le salarié en lui précisant
I'objet de la convocation, sauf si la sanction sagée est un avertissement ou une sanction de
méme nature n‘ayant pas d'incidence, immédiatenusur la présence dans l'entreprise, la
fonction, la carriere ou la rémunération du salarieé

Lors de son audition, le salarié peut se fairestsspar une personne de son choix
appartenant au personnel de I'entreprise.

Au cours de l'entretien, I'employeur indique le ifndé la sanction envisagée et recueille les
explications du salarié.

La sanction ne peut intervenir moins de deux jourgables, ni plus d'un mois apreés le jour
fixé pour I'entretien. Elle est motivée et notifi@éintéresse.

(p 7 de la Charte)

Code Pénal
Article 323-1

Le fait d'accéder ou de se maintenir, frauduleusg¢ng@ns tout ou partie d'un systéme de
traitement automatisé de données est puni de deud'@nprisonnement et de 30000 euros
d'amende.

Lorsqu'il en est résulté soit la suppression auddification de données contenues dans le
systeme, soit une altération du fonctionnementedgysteme, la peine est de trois ans
d'emprisonnement et de 45000 euros d'amende.

Lorsque les infractions prévues aux deux premiemgéas ont été commises a I'encontre d'un
systeme de traitement automatisé de données aearargersonnel mis en ceuvre par I'Etat, la
peine est portée a cing ans d'emprisonnement®087 € d'amende.

Article 323-2

Le fait d'entraver ou de fausser le fonctionnend&um systéme de traitement automatisé de
données est puni de cing ans d'emprisonnementGf® euros d'amende.

Lorsque cette infraction a été commise a I'encatitne systeme de traitement automatisé de
données a caractere personnel mis en ceuvre gy l&Epeine est portée a sept ans
d'emprisonnement et a 100 000 € d'amende.

Article 323-3
Le fait d'introduire frauduleusement des données da systeme de traitement automatisé ou

de supprimer ou de modifier frauduleusement lesndes qu'il contient est puni de cing ans
d'emprisonnement et de 75000 euros d'amende.



Lorsque cette infraction a été commise a I'encatitne systéme de traitement automatisé de
données a caractére personnel mis en ceuvre r l&Epeine est portée a sept ans
d'emprisonnement et a 100 000 € d'amende.

Article 323-3-1

Le fait, sans motif Iégitime, notamment de recherah de sécurité informatique, d'importer,
de détenir, d'offrir, de céder ou de mettre a digmm un équipement, un instrument, un
programme informatique ou toute donnée congus écialgment adaptés pour commettre
une ou plusieurs des infractions prévues par ledes 323-1 a 323-3 est puni des peines
prévues respectivement pour l'infraction elle-m&mug@our l'infraction la plus séverement
réprimee.

Article 323-4

La participation a un groupement formé ou a unergntétablie en vue de la préparation,
caractérisée par un ou plusieurs faits matérialsedou de plusieurs des infractions prévues
par les articles 323-1 a 323-3-1 est punie despgirévues pour l'infraction elle-méme ou
pour l'infraction la plus séverement réprimée.

Article 323-5

Les personnes physiques coupables des délits paévaiesent chapitre encourent également
les peines complémentaires suivantes :

1. L'interdiction, pour une durée de cing ans au ples, droits civiques, civils et de
famille, suivant les modalités de l'article 131:26

2. L'interdiction, pour une durée de cinq ans au pdiexercer une fonction publique ou
d'exercer l'activité professionnelle ou socialesd@xercice de laguelle ou a l'occasion
de laquelle l'infraction a été commise ;

3. La confiscation de la chose qui a servi ou étastidée & commettre l'infraction ou de
la chose qui en est le produit, a I'exception dgsts susceptibles de restitution ;

4. La fermeture, pour une durée de cinq ans au passé¢thblissements ou de I'un ou de
plusieurs des établissements de I'entreprise agavita commettre les faits incriminés

L'exclusion, pour une durée de cing ans au plusntrcheés publics ;

L'interdiction, pour une durée de cing ans au pliénettre des cheques autres que
ceux qui permettent le retrait de fonds par lauti@pres du tiré ou ceux qui sont
certifiés ;

7. L'affichage ou la diffusion de la décision pronoack&ns les conditions prévues par
l'article 131-35.

oo

Article 323-6

Les personnes morales déclarées responsablesmeénglelans les conditions prévues par
l'article 121-2, des infractions définies au présdrapitre encourent, outre I'amende suivant
les modalités prévues par l'article 131-38, leag®prévues par l'article 131-39.

L'interdiction mentionnée au 2° de l'article 131(&8te sur l'activité dans l'exercice ou a
I'occasion de I'exercice de laquelle l'infractiofté commise.



Article 323-7
La tentative des délits prévus par les articles B23323-3-1 est punie des mémes peines.

(p 8 de la Charte)



